E-GÜVENLİK OKUL POLİTİKAMIZ

Her türlü kullanıcının internete kolayca erişim sağlayabilmesiyle okullarda e-Güvenlik politikalarına ciddi bir ihtiyaç doğmuştur. Teknolojinin hayatımızın her anında yanımızda olduğu bir dünyada yaşıyoruz. Çocuklarımızın teknolojiyle elde ettikleri fırsatları en iyi nasıl kullanacaklarına ve zararlarından nasıl korunacaklarına dair bilgi sahibi olduklarından emin olmalıyız. Bundan emin olmak için e-Güvenlik politikaları hakkında herkesi bilinçlendirmeliyiz.

 
İnternet toplu kullanım sağlayıcılarının yükümlülükleri
MADDE 4 – (1) İnternet toplu kullanım sağlayıcılarının yükümlülükleri şunlardır:

           a)  Konusu suç oluşturan içeriklere erişimi önleyici tedbirleri almak amacıyla içerik filtreleme sistemini kullanmak.

İnternet ortamı insanların gerçek hayatta olduğu gibi kendilerini diledikleri gibi ifade edebilecekleri, istedikleri bilgiye istedikleri anda ulaşabilecekleri özgür bir alandır. İnsanlar iletişim özgürlüğüne sahip olduğu gibi erişim özgürlüğüne de sahiptirler ve bu anayasamızda güvence altına alınmıştır. Bu alanı kullanırken aynen gerçek hayatta olduğu gibi birtakım kişilik haklarına riayet edilmesi ve çevrimiçi ortamın bu hak ve sorumluluklara göre kullanılması için birtakım hukuki düzenlemeler yapılmıştır.
Çevrimiçi ortamda var olan bazı bilişim suçları şunlardır:

1. Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erişim

2. Bilgisayar Sabotajı

3. Bilgisayar Yoluyla Dolandırıcılık

4. Bilgisayar Yoluyla Sahtecilik

5. Bir Bilgisayar Yazılımının İzinsiz Kullanımı

6. Kişisel Verilerin Kötüye Kullanılması

7. Sahte Kişilik Oluşturma ve Kişilik Taklidi

8. Yasadışı Yayınlar

9. Ticari Sırların Çalınması

10. Terörist Faaliyetler

11. Çocuk Pornografisi

12. Hacking

13. Diğer Suçlar (Organ, fuhuş, tehdit, uyuşturucu, vb.)

Türk Ceza Kanunu'nun 243, 244 ve 245. maddeleri bilişim vasıtasıyla işlenen suçlara düzenleme getirmiştir. 243. madde ile bir bilişim sisteminin bütününe ve bir kısmına hukuka aykırı, olarak girilmesi ve orada kalmaya devam edilmesi suç olarak düzenlenmiştir. 244. madde ile bir bilişim sisteminin işleyişini engelleyen veya bozan bir kişi bir yıldan beş yıla kadar hapis cezası ile cezalandırılır hükmü ile bir bilişim sistemindeki verileri bozan, yok eden, değiştiren veya erişilmez kılan, sisteme veri yerleştiren var olan verileri başka bir yere gönderen kişi altı aydan üç yıla kadar hapis cezası ile cezalandırılır hükmü getirilmiştir. 245. madde ile de banka ve kredi kartlarının kötüye kullanılması eylemleri bağımsız bir suç tipi olarak düzenlenmiştir. Kredi kartı veya banka kartıyla gerçekleştirilen her türkü hukuka aykırı yarar sağlama eylemi bu suç tipini oluşturmaktadır.

Bilişim suçları yanı sıra internet içerik düzememelerine birden fazla kanunda yer verilmekle birlikte bunlardan en önemlisi olan 5651 sayılı "İnternet Ortamında Yapılan Yayınların Düzenlenmesi ve Bu Yayınlar Yoluyla İşlenen Suçlarla Mücadele Edilmesi Hakkında Kanun" 2007 yılında yürürlüğe girmiştir. Kanun ile ilk defa internet ortamındaki katalog suçlar kapsamındaki yasadışı içerik ile ilgili erişimin engellenmesi usul ve esasları düzenlenmiş ve internet hizmeti veren internet aktörlerine de bir takım yükümlülük ve sorumluluklar getirilmiştir. Kanunda tanımlanmış katalog suçlara ilişkin; Bilgi Teknolojileri ve İletişim Kurumu Bilgi ve İhbar Merkezi; vatandaşların bu suçlara ilişkin şikâyetlerini bildirebilecekleri müracaat merkezi olarak kurulmuştur. 23.11.2007 tarihinde faaliyete geçen bu merkeze http://www.ihbarweb.org.tr adlı web adresinden yasadışı içeriğe ilişkin ihbarda bulunabilmektedir. Kanun kapsamında ayrıca vatandaşlara internet ortamında kişilik haklarının ihlali ve özel hayatın gizliliği ile ilgili olarak başvuru süreçleri tanımlanmıştır.

6698 Sayılı Kanun-Kişisel Verilerin Korunması Kanunu
Madde 5:Kişisel Veriler ilgili kişinin açık rızası olmaksızın işlenemez.

Madde 8: Kişisel Veriler ilgili kişinin açık rızası olmaksızın aktarılamaz.

Siber Güvenlik kapsamında okulumuzda Öğretmenlere, Öğrencilere ve idarecilere sürekli aktarılan konu:

Zayıf Parola Oluşturulmaması,

Ortak internet kullanımında zararlı içerikli sitelere girmeye çalışılmaması,

Şifrenin Öğrencilerle Paylaşılmaması,

Kayıtlı cihazlar dışında başka bir cihazdan erişim sağlanmaması,

Kurumumuzda Kişisel verilerimizin bilinçsizce toplanmaması,

Küçük yaşta sosyal medya kullanılmasına özendirilmemesi,

Bilinçsizce mobil uygulamaların yüklenmemesi,

Sahte Hesaplara tıklanmamasına dikkat etmekteyiz.

      Kurum olarak güvenliğimiz çerçevesinde Öğrencilerimize yararlı ve zararlı bilginin farkına vardırmak ve zaman yönetiminin farkına vardırmak ana gayelerimizdendir. Yüklenen ve kullanılan programların kullanıcı sözleşmelerini sonuna kadar okumaya özen göstermekteyiz.

Okulumuzda Cep Telefonu Kullanımı ile ilgili
        Okulda cep telefonu kullanımı hakkında öğrencilerimizin ve velilerimiz kafalarındaki soru işaretlerini gidermek adına ilgili yönetmelik maddelerini sizlerle paylaşmayı uygun bulduk. Yönetmelik maddelerinde geçen Bilişim Araçları sözcüğünün ne anlama geldiği aşağıda açıklanmıştır.

"Bilişim araçları: Ses ve görüntü kaydı yapma özelliği olan cep telefonu ve kamera ile bilgi toplama, saklama, tasarlama, işleme, aktarma ve çoğaltmada kullanılan bilgisayar, internet , MP3 çalar, DVD, CD, çağrı cihazı ve benzeri araçları ifade etmektedir.

Personelin kişisel cihazlar ve cep telefonları kullanımı
Personelin, kendi kişisel telefonlarını veya cihazlarını, çocukların, gençlerin ve ailelerinin, mesleki bir kapasitede, ortamın içinde veya dışındaki bölgeleriyle bağlantı kurmalarına izin verilmez. Bu konuyu tehlikeye atacak önceden var olan ilişkiler yöneticilerle görüşülecektir.Personel, çocukların fotoğraflarını veya videolarını çekmek için cep telefonları, tabletler veya kameralar gibi kişisel cihazları kullanmaz ve yalnızca bu amaçla işle sağlanan ekipmanı kullanır. 

Personel herhangi bir kişisel cihazı doğrudan çocuklarla kullanmaz ve ders / eğitim etkinlikleri sırasında yalnızca okul tarafından sağlanan ekipmanı kullanır. Personel, kişisel telefonların ve cihazların herhangi bir şekilde kullanımının daima veri koruma ve ilgili okul politikası ve prosedürleri uyarınca yerine getirilmesini sağlayacaktır. Personel kişisel cep telefonları ve cihazları ders saatlerinde kapatılıp / sessiz moda geçirilir. Bluetooth veya diğer iletişim biçimleri ders saatlerinde "gizlenmiş" veya kapalı olmalıdır. Acil durumlarda okul idaresi tarafından izin verilmemişse, kişisel cep telefonları veya cihazları öğretim dönemleri boyunca kullanılamaz. Personel, cep telefonları ve kişisel cihazlar üzerinden sitede satın alınan içeriğin profesyonel rolü ve beklentileri ile uyumlu olmasını sağlayacaktır. Bir personel okul politikasını ihlal ettiği durumlarda disiplin işlemi yapılır. Bir personelin, bir cep telefonuna veya kişisel bir cihaza kaydedilen veya saklanan yasadışı içeriğe sahip olduğu veya ceza gerektiren bir suç işlemiş olması durumunda, polise ulaşılacaktır. Personelin cep telefonunu veya cihazlarını kişisel olarak kullanmalarını içeren herhangi bir iddiaya okul yönetim politikasını izleyerek yanıt verilecektir.
Ziyaretçiler kişisel cihazların ve cep telefonlarının kullanılması
Ebeveynler ve ziyaretçiler, okulun kabul edilebilir kullanım politikasına uygun olarak cep telefonlarını ve kişisel cihazları kullanmalıdır.Fotoğraflar veya videolar çekmek için ziyaretçiler ve ebeveynler tarafından cep telefonlarının veya kişisel cihazların kullanılması, okul resim kullanımı politikasına uygun olarak gerçekleştirilmelidir.Okul, ziyaretçilere kullanım beklentilerini bildirmek için uygun tabela ve bilgileri sağlayacak ve sunacaktır.Personelin uygun ve güvenli olduğunda sorunlara karşı çıkması beklenir ve her zaman ziyaretçilerin herhangi bir ihlalini idareye bildirecektir.
ÖDÜL VE DİSİPLİN YÖNETMELİĞİ CEP TELEFONU İLE İLGİLİ MADDELER: 
Disiplin cezasını gerektiren davranışlar MADDE 12 – (1) Cezayı gerektiren davranışlar şunlardır: a) Kınama cezasını gerektiren davranışlar; 18) Bilişim araçlarını, okul yönetimi ile öğretmenin bilgisi ve izni dışında konuşma yaparak, ses ve görüntü alarak, mesaj ve e-mail göndererek, bunları arkadaşlarıyla paylaşarak eğitim-öğretimi olumsuz yönde etkileyecek şekilde kullanmak, b) Okuldan kısa süreli uzaklaştırma cezasını gerektiren davranışlar; 8) Bilişim araçları ile yönetici, öğretmen, eğitici personel, memur, diğer görevliler ve ziyaretçiler ile öğrencileri rahatsız edici davranışlarda bulunmak, c) Okuldan tasdikname ile uzaklaştırma cezasını gerektiren davranışlar; 14) Bilişim araçları ile yönetici, öğretmen, eğitici personel, öğrenci, memur, diğer görevliler ve ziyaretçilere etik olmayan ses, söz ve görüntülerle zarar verici davranışlarda bulunmak, ç) Örgün eğitim dışına çıkarma cezasını gerektiren davranışlar; 14) Bilişim araçları ile toplum değerlerine aykırı zararlı, bölücü, yıkıcı, ahlak dışı ve şiddet içerikli yasak yayınlar bulundurarak kişi ve kurumlarla ilgili ses, söz ve görüntüler alıp bunları çoğaltmak, sanal ortamlarda dinlemek, dinlettirmek, izlemek, izlettirmek, yaymak ve ticaretini yapmak," Görüldüğü üzere cep telefonunun yanlış amaçlar doğrultusunda kullanımı ile ilgili yönetmelik maddeleri açık olup, bu konuda velilerimizin gerekli uyarı ve tavsiyeleri öğrencilerine duyurmaları önemle rica olunur.
 OKUL-AİLE MUTABAKATI : 
Öncelikle okulumuza öğrenci kabulü esnasında velilerimiz ile e-güvenlik konusunda tam bir anlayış birliği sağlarız. Bu anlayış birliği, çocuğun kontrolsüz şekilde internete girmesini ve bilgisayar oyunlarına katılmasını engellemeyi kabul etme gerekliliği ile başlar. Diğer bir ifadeyle, aile ve okul olarak, çocuğun kontrolsüz bir şekilde internet ortamlarında bulunmasına göz yummanın çocuğu geliştirmek ya da özgür bırakmak değil, bağımlılık oluşturucu etkisi sebebiyle çocuğun iradesini ortadan kaldıran ve dolayısıyla özgürlüğünü elinden alan bir potansiyel tehlike olarak değerlendirir ve tedbirler alınması ve uygun çalışmalar yapılması konusunda mutabakat sağlarız.

VELİ SEMİNERLERİ : 
Öğrenci velilerine yönelik olarak zaman zaman tekrar eden e-güvenlik seminerleri ve sunumları gerçekleştirmek suretiyle sürekli olarak değişen ve gelişen digital teknolojilerin oluşturduğu tehlikeler konusunda öğretmen ve velilerin bilgi ve bilinçlerini güncel ve canlı tutarız.

ÖĞRENCİ SEMİNERLERİ : 
Benzer şekilde öğrencilere yönelik olarak da sunum ve seminerler yaparak, e-güvenlik konusunda öğrencilere bilinç ve davranış kazandırırız.

OKUL WEB SİTESİ:  Web sitemizde okulumuzun adres, telefon, fax ve e posta adres bilgileri bulunmaktadır.  Sitemizde yayınlanan tüm içerikler okul müdürümüzün onayından geçtikten sonra bilgi işlem birimi tarafından siteye konulmaktadır.  Okulumuzun web sitesi bilgi işlem birimimizin sorumluluğunda olup güçlü güvenlik önlemleri alınmış durumdadır.  Öğrenci çalışmaları , velilerinin izinleriyle yayınlanmaktadır. 
GÖRÜNTÜ VE VİDEOLARIN PAYLAŞIMI:  Paylaşılan tüm fotoğraf ve videolar okul politikasına uygun şekilde okul idaresinin izni ve onayı ile paylaşılmaktadır.  Öğrenci içerikli tüm paylaşımlarda velilerin izinleri alınmaktadır.  Veli izni yanında öğrencinin de izni olmadan fotoğrafı çekilip kullanılmamaktadır. 
